Ethernet Module

ETHM-1

Az ETHM-1 Ethernet modul egy TCP/IP szerver. Lehetové teszi az INTEGRA kozpontok
(1.03 verzid vagy kés6bbi) Ethernet halozaton keresztiili elérését. Az adatatvitel a halozatban
192 bites algoritmuson alapuld koédolassal valosul meg. A kdzpontok Ethernet halozatbol
elérhetéveé valnak szamitogép vagy mobil telefon segitségével.

Szamitégép haszndlatdval a riasztokozpont elérhetd a DLOADX szerviz programbol, a
GUARDX adminisztrator programbol ¢és Internet bongészébdl JAVA alkalmazas haszna-
lataval. Mobil telefonrdl valé elérés specialis JAVA alkalmazast igényel.

Megj.: A modul segitségével egyszerre csak egy felhasznald csatlakozhat. A tobbi felhasz-
nalo tlizenetet kap a szerver foglalt allapotarol.

Az Ethernet modul 1.02 vagy késébbi firmware verzioval opcionalis lehetéséget ad az
INTEGRA kozpontok szamara (1.04 vagy késobbi verzigju INTEGRA koézpontok esetén)
Ethernet alapt atjelzésre a tavfeliigyelethez.

Ez a leiras az 1.02 firmware verzioji Ethernet modulra vonatkozik. A modul firmware-e

frissithetd az EthmFlash program hasznélataval, ami a www.satel.pl weboldalrol télthetd le,
ahol legujabb firmware verzio is megtalalhato.

1. Az aramkori lap leirasa
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1. abra: Az Ethernet modul aramkori lapjanak sematikus rajza
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Részletek:

1 — RS-232 port — lehetévé teszi, hogy a modult a riasztokdzpont RS-232 portjahoz csatla-
koztassuk, ezaltal a riasztokdzpont Etherneten keresztiil is programozhaté a DLOADX
program segitségével. Tovabba lehetové teszi a modul firmware frissitését. A firmware
frissitéshez csatlakoztassa a modul RS-232 portjat a szamitdégép soros portjdhoz az
INTEGRA kozpontok programozasanal hasznalt kabel segitségével, majd futtassa az
ETHMFIlash programot.

2 — PWR/LOG LED - folyamatos fény jelzi a tapfesziiltség meglétét; villogdo LED jelzi, ha
felhasznalo csatlakozott a szerverre.

3 — BUS ACT LED - villogé LED jelzi, ha van kommunikacié a kozpont és az Ethernet
modul kozott.

4 — ADR jumperek a modul cimének beallitasara (1asd Modul cimzés)

5 — RJ-45 csatlakozé — az Ethernet kabel csatlakoztatdsara a modulhoz. Ha kozvetleniil sza-
mitdégéphez szeretné kotni a modult hasznaljon cross-link haldzati kébelt, ha egy switchen
vagy rooteren keresztiil kapcsolodik a szamitogépes haldzathoz, hasznaljon sima halozati
kabelt. A csatlakozo két beépitett LED-et tartalmaz. A z6ld LED mutatja ha a modul
csatlakoztatva van a haldzathoz és az atvitelt, a sarga LED pedig az adatforgalom
sebességét (10Mb/100Mb).

A csatlakozok leirdsa:

+12V — tapfesziiltség bemenet;

COM - k6z0s (fold);

TMP — a modul tamper kérének bemenete (NC) — a hdz tamper korének csatlakoztatdsara; ha
nem hasznalja zarja a foldhoz;

A _RS485 B — RS-485 port csatlakozok (nem hasznaljuk);

DATA, CLK — kommunikacios busz — ezen keresztiil csatlakoztassa a modult a riasztokdzpont
kezel6 buszara.

2. A modul cimzése

A modul jumperein bedllitott cimnek kiilonboznie kell a riasztokdzpont kezeldre buszéara
csatlakoztatott minden mas eszkdz cimétdl. A modul cimét az 1. tablazat szerint allitsa be.
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1. tablazat
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3. Telepités

A modult beltéren kell felszerelni, normal paratartalma helyen. A modul telepitheté miianyag
(OPU-1 A) vagy fém (CA-64 OBU-EXA) hazban.

Figyelmeztetés! Ha a modult mar miikodo riaszt6 rendszerhez szeretné csatlakoztatni, a csat-
lakoztatés el6tt &ramtalanitsa az egész rendszert.

A modul telepitesének lepései:
1. Allitsa be a modul cimét a jumperekkel (Iasd Modul cimzése).
2. Csatlakoztassa a modult a kozpont kezeld buszéra a 2. tablazat szerint.

MODUL CSATLAKQZO KOZPONT CSATLAKOZO
+12V +KPD
COM COM
DATA DTM
CLK CKM

2. tablazat

Ha sziikséges a modul tapfesziiltsége (+12 V) kiilsé tapegyseégrol is biztosithato.
3. Csatlakoztassa a haz tamper kontaktusat a modul TMP és COM terminaljathoz (vagy ha
ezt nem hasznalja zarja rovidre a TMP és COM csatlakozokat)
4. Csatlakoztassa az Ethernet kabelt az RJ-45 csatlakozoba
. Ha a kozpontot a DLOADX programmal szeretné programozni hél6zaton keresztiil, csatla-
koztassa a kdzpont és a modul RS-232 portjait a 2. abran lathaté modon elkészitett kabellel.

9]

a kozponthoz €—— —a modulhoz

:

Q0000 a0ono

T R R R R
csatlakozo a kézpont csatlakozo a modul
oldalan oldalin
soros port Soros port
RS-232 RS-232

2. ébra: A riasztokozpont és az ETHM-1 modul RS-232 portjainak csatlakoztatasa
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4. Modul inditasa

Megj.: Ha a modulnak kiilon tapellatasa van a kdzponttol, ajanlott eldszor a kdzpontot elin-
ditani, majd sorban ezutan a rendszer tobbi elemét (pl.: Ethernet modult)

1. Kapcsolja be a riasztokdzpont tapellatasat, ezutan a modulét ha az kiilon tdpon van (a
PWR/LOG LED is elkezd vilagitani)

2. Azonositsa az 1) modult a riaszté rendszerben az LCD kezelében a szerviz meniiben
(SZERVIZ MOD — STRUKTURA — HARDWARE — AZONOSITAS; SERVICE
MODE — STRUCTURE — HARDWARE — IDENTIFICATION). Sikeres azonositas
utan az ,,I” betii lesz lathato a kezeld kijelz6jén a modul cime alatt.

Megj.: Az azonositas utan a riasztokozpont eltarol egy specidlis (16 bites) szamot a modul
lése masik modulra (még ugyanolyan beéllitott cimen is) {1j azonositas nélkiil riasztast
okoz (modul tamper riasztas).

3. Programozza be a helyes modul beallitasokat (lasd Beallitas leiras) a kozpont kezeldjén
szerviz modba belépve vagy a DLOADX program hasznalatdval szamitogépen. Ha a modul
¢s a riasztokozpont Ossze lett kotve egymassal az RS-232 portjaikon keresztiil, tavolitsa el
az 0sszekotd kabelt. Ezutan csatlakoztassa a kozpont RS-232-es portjat a szamitdgép soros
portjahoz a letoltd kabelen keresztiil, majd a csatlakoztatas utdn a szamitogép DLOADX
programjaval is elvégezheti a megfeleld beallitasokat.

Megj.: A halozati konfiguracioval kapcsolatban 1épjen kapcsolatba a rendszergazdaval

4. Ha elvégezte a beallitdsokat a modulban, mentse el a valtoztatdsokat a FLASH memoria-
ban, és kapcsolja ki a letdltés (DOWNLOADING) funkciét, ha elinditotta. Ha eltavolitotta
a modul €s a kdzpont kozotti RS-232 kabelt a programozas idejére, most visszakotheti.
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5. Beallitas leirasa

B
System Hardware |
|8 Integra mainboard LCD keypad. addr 05 {x . x)
=-[EI LED keypads
-H 8: Porter's lodge Name: [ETHM1 ()
----- 1: Secretary office -
I 3: Security T amper gignaled in part.: I1ISECIE{E"L'DHICE j
B 5: ETHHA 5
I::Iligli 5: Synop_board Eﬁ; ¥ Obtain IF address automatically (DHCP)
.8 Dload¥ (RS-232) IP acidress de e Lo b
-.[E DloadX (modem) Subnet mask: 6. 0. B. B
Gat B. B. 8. 8
: Dutput 96 A !
: Output " [v CObtain DMS server address automatically
I ACU-10a az .
. Dutput 83 DMS server I . 6. A. @
: Zonefoutput @4 ~Diload X
: Zone a5 [¥ Communication with Dload<
: Addressable 86 Sorver key e B |
» Store-voom Guard® / Www' f Java
: Conmercial dept. [v Communication with Guards
: Lab. Server key: I ”””””””””””” El Fart: I?DEI‘I 3,,
: Book-keepin
. Entry ping [¥ Wwleiilava Port iz |80
- Exit —wérong logir
I~ L I Alam
% Prink | Comments: I

3. abra: Az ETHM-1 modul beéllitas ablaka a DLOADX programban

A programozhat6 opciok LCD-rél és a DLOADX programbdl egyarant allithatok. A DLOADX
programban egyes funkcioknak bovebb neve van, ez a keretes zardjelben lathato.

Use DHCP [Obtain IP address automatically (DHCP)| — DHCP hasznalata
Ha ez a funkci6 aktivalva van, a modul az IP cimet, hal6zati maszkot és atjarot automatikusan
a DHCP szervertol kapja meg.

Megj.: A modulhoz rendelt IP cim az IP/MAC ETHM-1 felhasznal6 funkcidban is kiolvas-
haté (- TESZTEK). A modullal val6 kommunikaciohoz tudni kell a modul IP cimét.
Ajanlott, hogy a dinamikusan hozzarendelt IP cim mindig ugyanaz legyen. Ugyan-
ezzel a funkcidval ki tudjuk olvasni a modul MAC szamat is (a <« és P nyilakkal a
kezelén).

IP address — IP cim
A modul altal haszndlt IP cim beéllitasa. A bedllitds akkor elérhetd, ha nem vélasztja ki a
DHCP hasznalata funkciot.

Netmask [Subnet mask] — Hal6zati maszk
A modul altal hasznalt haldzati maszk beallitdsa. A bedllitds akkor elérhetd, ha nem valasztja
ki a DHCP hasznalata funkciot.
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Gateway — Atjaré

A hélozati eszkoz IP cime, amin keresztiil a modul masik szamitdégépes halozatbdl is elérhetd
(nemcsak belsé halozatbol). A beallitas akkor elérhetd, ha nem vélasztja ki a DHCP hasz-
nalata funkciot.

DHCP-DNS [Obtain DNS server address automatically] —- DHCP-DNS hasznalata
Ezzel az opcidval a modul automatikusan letolti a DNS szerver cimét a DHCP szervertdl.

DNS [DNS server| — DNS szerver
A modul altal hasznalt DNS szerver beallitasa. A beallitas akkor elérhetd, ha nem valasztja ki
az automatikus szerver adat let6ltés funkciot.

Port (WWW) — Port (WWW)

Meghatarozza a halozati portot, amin keresztiil a modul elérhetd Internet bongészobol. Az
alapértelmezett port a 80-as. Ha azonban ezt a portot mar mas eszkdz hasznalja (masik web
szerver), ettol eltérd értéket kell bedllitani. Ha a 80-astol eltérd értéket allitott be halozati

portnak, a modul elérésekor az IP cim utdn egy kettdspontot és a bedllitott portot kell beirnia
(pl.: 192.168.0.1:79).

Port (DLOADX)
Meghatéarozza a haldzati portot, amin keresztiil a modul elérheté a DLOADX programbol.

Port (others) [GUARDX/WWW/JAVA] — Port (egyéb)
Meghatarozza a halézati portot, amin keresztiil a modul elérhet6 mas programbo6l (GUARDX
program, JAVA alkalmazas Internet bongészdben, JAVA alkalmazas mobiltelefonon)

Key (DLOADX) [DLOADX server key] — Kulcs (DLOADX) [DLOADX szerver kulcs]
1-12 alfanumerikus karakterbol allo6 sorozat; adatok kodolasara a DLOADX programmal
folytatott kommunikacio alatt.

Key (GUARDX) [GUARDX/WWW/JAVA server key| — Kulcs (GUARDX)
[GUARDX/WWW/JAVA szerver kulcs]|

1-12 alfanumerikus karakterbdl all6 sorozat; adatok kodolasiara a GUARDX programmal,
JAVA alkalmazassal Internet bongészoben, JAVA alkalmazassal mobiltelefonon folytatott
kommunikécio alatt.

Megj.: A lehetd legjobb atviteli biztonsdg miatt ajanlott a maximalis hosszisag kod hasz-
nalata.

Connect DLOADX [Communication with DLOADX] — Csatlakozias DLOADX
Ezzel a funkcioval hatarozhatja meg, hogy a riasztokozpont elérhetd legyen-e a DLOADX
programmal.

Connect GUARDX [Communication with GUARDX] — Csatlakozas GUARDX
Ezzel a funkcidval hatarozhatja meg, hogy a riasztokozpont elérhetd legyen-e a GUARDX
programmal.

Connect Internet [WWW/JAVA] — Csatlakozas Internet [WWW/JAVA]
Ezzel a funkcidval hatarozhatja meg, hogy a riasztokdzpont elérhetd legyen-e Internetes vagy
mobiltelefonos JAVA alkalmazas segitségével.
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Tamper [Tamper signaled in partition] — Tamper jelzés particioban
Itt hatarozhatja meg, hogy a modul tamper riasztasa melyik particidhoz legyen rendelve.

Fail.—event [Wrong login—Log event] — Hiba—esemény [Hibas belépés—Belépési esemény]
Ezzel az opcidval valasztja ki, hogy a jogosulatlan kisérletek kapcsolat Iétrehozasara a modullal
mentésre keriiljenek-e az esemény memoriaban.

Fail.—alarm [Wrong login—Alarm] — Hiba-riasztas [Hibas belépés—Riasztas]

Ezzel az opcidval vélasztja ki, hogy a jogosulatlan kisérletek kapcsolat 1étrehozasara a modullal
tamper riasztast okozzanak. Az opcid akkor elérhetd, ha a Fail.-event (Hiba-esemény) funkcio
is be van kapcsolva.

6. Riasztokozpont vezérlése DLOADX programbol

Megj.: Az ETHM-1 modul RS-232 portjanak csatlakoztatva kell lennie a riasztokdzpont
RS-232 portjahoz.
Azért, hogy a riasztokozpont Ethernet keresztiil elérheté legyen a DLOADX programmal,
aktivalja a kovetkez6 opcidkat a riasztokozpontban:
e MODEM ANSWERING /MODEM VALASZ/
e EXTERNAL MODEM /KULSO MODEM/
e ISDN/GSM MODEM
A DOWNLOADING /LETOLTES/ funkciét kapcsolja ki a kozpontban.
A DLOADX csatlakozas opciot engedélyezze a modul beéllitasaiban.
A riasztokozpont Etherneten keresztiili programozaséhoz a kovetkezdket kell tennie:

1. Inditsa el a DLOADX programot a halozati sza-
mitogéprol, ahonnan szeretné elérni a modult az N

;. ., . v Panel Integra

Etherneten (a legujabb DLOADX verzid letolthetd Commurioatonldentis [~ | ]

a www.satel.pl weboldalrol).
Fanel's tel. no: I

2. Usse be a kovetkezd adatokat az ,,Account code and | pe - preadx

tel. numbers / Belépési kod és tel. szamok/” ablakba: Comrseimler o

— A riasztokozpontban elmentett INTEGRA kozpont
kommunikacids azonosito /Identifier/

EE] Account code and kel. no |

PC phone number: I

— A riasztokozpontban elmentett DLOADX program | [ PG - Guard
kommunikégés azonosit6 /Identifier/ Poe T Ej
— Az ETHM-1 modul IP cime /IP address/ PL phone number: |
— Port — amit a modul DLOADX programbol valdo | ~Tcrap connestion
elérésé¢hez programozott IP addiess [132.168.1.174
— Szerverkulcs /key/ — amit a modul DLOADX Foit [rosn =
programbdl valé eléréséhez programozott Server ke [ g

Megj.: 3 egymast kovetd sikertelen szerver kulcs /kod/
esetén a modul blokkolja a kommunikaciot a
szamitogéppel kb. 20 percig.

4. dbra: Komm. beallitasok DLOADX
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3. Valassza a TCP/IP elérést a csatlakozas meniiben /Connection/, a TCP/IP csatlakozas
ablak jelenik meg. Nyomjon a ,,Csatlakozés / Connect” gombra.

A riasztokozponttal valo sikeres kapcsolat 1étreho-
zasa az iizenet ablakban kertil kijelzésre.

Megj.: Ha az ETHM-1 modul beéllitdsait megval-
toztatja a programozas alatt, megsziinhet a
kommunikéci6 a riasztokdzponttal.

7. Riasztokozpont vezérlése GUARDX programbdl

CP,/IP conneckion A

12-32:57:
12-32:58:
12:32:5%:
12:33:13:
12-33:15:
12-33:15:
12-33:1%:
12:33:15:
12:33:45:

o Cornect

Conneching to server: 192 168.1. 1747090 -~
Connected

Module: ETHM-1 ¥1.02

Receiving data. . _ .

Received initial greeting of Integra
Connection start___

RBeceiving data

Link establizhed.

Receiving data . . _

r@‘ Dizc c-nnec*l

5. édbra: TCP/IP kapcsolat /connection/
ablak a DLOADX-ben

A GUARDX csatlakozas opciot engedélyezze a modul beallitasaiban.
A riasztokozpont Etherneten keresztiili eléréséhez a kovetkezoket kell tennie:

1. Inditsa el a GUARDX programot a szamitogéprol, ahonnan szeretné elérni a modult az
Etherneten (a legajabb GUARDX verzi¢ letltheté a www.satel.pl weboldalrol).
2. A megjelend ablakban valassza a TCP/IP kapcsolat /connection/ meniit a Kapcsolat

/connection/ meniiben.

3. Nyomja meg a Konfiguraci6 /Configuration/ gombot. Usse be a kdvetkezé adatokat a meg-

jelend ablakba:

— A riasztokozpontban elmentett INTEGRA kdzpont
kommunikécios azonosito /Identifier/

— Az ETHM-1 modul IP cime /IP address/

— Port — amit a modul GUARDX programbol vald
eléréséhez programozott

— Szerverkulcs /key/ — amit a modul GUARDX
programbdl val6 eléréséhez programozott

Megj.: 3 egymast kovetd sikertelen szerver kulcs
/kod/ esetén a modul blokkolja a kommuni-
kaciot a szamitdgéppel kb. 20 percig.

¥ Connection: "Satel®

RS232 TCRIF | Modem |

Fanel'z identifier

Server: |192.158_1.1?4
¥ ETHH-1 server
Semer port: IF’DS1 3‘,
Semver Rew I# Ml

o 0K

6. abra: TCP/IP kapcsolat /connection/

ablak a GUARDX-ben

4. Zarja be a kapcsolat konfiguracios ablakot és nyomja meg a ,,Start” gombot.
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Y
Sopver; |1 32 165.1.174:7031 I
A006-12-13 13:00611: Conhecting. . ;l

2006-12-12 12:00:17: Connected
2006-12-1312:0011: Madule ETHMA W1 .02
2006-12-1212:0011: Recerving data...

[]

7. &bra: TCP/IP kapcsolat /connection/
ablak a GUARDX-ben

8. Riasztokozpont vezérlése webes JAV A alkalmazasbol

Az INTERNET CSATLAKOZAS /CONNECT INTERNET/ [WWW/JAVA] legyen engedé-
lyezve a modul bedllitadsaiban.
A JAVA alkalmazés hasznalatdhoz sziikséges, hogy a JAVA Virtualis Eszkéz /Machine/
telepitve legyen a szamitogépen. A program letdlthetd a www.sun.com weboldalrol.
A riasztokdzpont Etherneten keresztiili eléréséhez JAVA alkalmazéssal a kovetkezoket kell
tennie:
1. Inditsa el a web bongészot
2. A cim mezdbe irja be az ETHM-1 modul IP cimét
3. Usse be kovetkezé adatokat a megjelend oldalon a bongészében:
— szerverkulcs /key/ — amit a modul Web programbol valod eléréséhez programozott
Megj.: 3 egymast koveto sikertelen szerver kulcs /k6d/ esetén a modul blokkolja a kommu-
nikaciot a szamitogéppel kb. 20 percig.
—port — amit a modul GUARDX programbdl és JAVA alkalmazasbol valo eléréséhez
programozott [az LCD kezeldben PORT (OTHERS / EGYEB) néven talalhato]

€) ETHM-1 - Mozilla Firefox -10O] x|
Fil=  Edit ‘Wisw History  Bookmarks  Tocls  Help
(:fl - - @ @ |IJ Rt 192,168,117 7 |‘| Eﬁ‘] "’|Gn:u:-g|e kxl

" ETHM-1 (5) sater® |

INTERNET ACCESS MODULE

Hgvlﬂiiﬁiﬁiﬁiﬁiﬁiﬁiﬁiﬁiﬁﬂiﬂi |

|
||
\M_ SATEL =o0S J

| Done v

8. abra: Az ETHM-1 modul bejelentkezd ablaka Internet bongészébol
Az adatok bevitele utan kattintson a ,,Log in”” / Bejelentkezés gombra.
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4. Egy virtudlis kezel6 jelenik meg az ablakban, amellyel a riasztokdzpont az LCD kezelohoz
hasonl6an miikodtethetd. Az LCD kezel6 egérrel vagy a megfeleld billentylizet gombok
segitségével egyarant mitkodtetheto.

EIETHM-1 - Mozilla Firefox _1ol x|

Ele Edit Wiew Higtory Bookmarks Tools  Help

(\:: < = @ ﬁ Ll http:f/192.168.1.177) | B @" Google ety
- L ] [ ] —
A = B I »
>End service
Configuration
Satel® integra

O] B [So] [+

o T e @ 9
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9. dbra: Virtualis kezel6 a kozpont weboldalrol valé miikodtetéséhez

9. Riasztokozpont vezérlése mobil telefonos JAV A alkalmazasbol

Az INTERNET CSATLAKQZAS /CONNECT INTERNET/ [WWW/JAVA] legyen engedé-
lyezve a modul beallitasaiban.

A mobil telefonnak, amirdl vezérelni szeretnénk a riasztokdzpontot, rendelkeznie kell Internet
eléréssel és JAVA kompatibilisnek kell lennie.

A riasztokozpont vezérléséhez sziikséges mobiltelefonos JAVA alkalmazas letolthetd a
www.satel.pl weboldalrol.

A riasztokdzpont mobiltelefonon keresztiili eléréséhez JAVA alkalmazéassal a kdvetkezoket
kell tennie:

1. Allitsa be az alkalmazasban hasznalt kapcsolat profilt.

2. Mikor az alkalmazast eldszor futtatja, egy képernyd jelenik meg, ahol be tudja vinni a
csatlakoztatni kivant riaszt6 rendszer adatait:
— riaszt6 rendszer neve (a késébbi kdnnyebb azonositashoz)
—az ETHM-1 modul IP cime
— port — amit a modul JAVA alkalmazasbol valo eléréséhez programozott
— kulcs /key/ — amit a modul JAVA alkalmazasbol valo eléréséhez programozott

Megj.: 3 egymast kovetd sikertelen kulcs /kod/ esetén a modul blokkolja a kommunikaciot
a mobiltelefonnal kb. 20 percig.

crer

Mentés /Save/) a kdvetkezd csatlakozas megkonnyitésére. Az elmentett adatokat az alkalma-
zas automatikusan beteszi az elmentett listaba. A kovetkezd inditaskor az alkalmazas egybdl
kijelzi az elmentett adatok listajat. Az elmentett adatok moédosithatok (Opcio — Szerkeszt
/Edit/) vagy t6rélhetd (Opcié — Torlés /Delete/). Uj adat hozzaadasa is lehetséges (Opcid —
Uj /New/)

MASCO Biztonsagtechnikai és Nyilaszardo Automatizalasi Kereskedelmi Kft.
1045 Budapest, Madridi ut 2.
Tel: (06 1) 3904170, Fax: (06 1) 3904173, E-mail: masco@masco.hu, www.masco.hu




11

3. Az adatok bevitele utan (mentés nélkiil) vagy a listarol kivalasztott adatokkal, csatlakozhat
a riasztd rendszerhez a modul hasznalataval (Opci6 — Start)

4. Ha a kapcsolat létrejott a riaszté rendszerrel, a rendszerben levd jelenlegi id6 kertil
kijelzésre. A riasztd rendszert a mobil telefon billentytizetével mikddtetheti, mintha egy
LCD kezel6t hasznalna.

AL TRE Satel®
14:32:20

ARM e SRY GRP [

10. abra: JAV A alkalmazas a mobiltelefonon

10. Technikai adatok
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